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Numa altura de profunda mudanga no Ensino Superior Militar, é
fundamental a preservagdo da sua especificidade no panorama do
Ensino Superior Publico Nacional.

A criagéo do Instituto Universitario Militar constitui-se como um
exemplo de cooperagdo e de racionalizagdo de recursos, sendo
simultaneamente um baluarte da criagcdo de saber na area das
Ciéncias Militares e na conservacgao dos valores das Forgas Armadas.

E neste novo panorama que a Academia da Forca Aérea
continuara a ter um papel insubstituivel na formagcao académica e comportamental que ministra
aos “Comandantes do Amanha”, incutindo-lhes valores de Disciplina, Rigor, Competéncia,
Sacrificio e Camaradagem, para que, na sua vida militar, voem cada vez mais alto.

E na procura constante do conhecimento e na vivéncia Unica da Academia, que se
edificam novos saberes, que se estabelecem e adaptam competéncias, e que se consolidam
comportamentos, em beneficio da missdo da Forca Aérea. A exceléncia do ensino ministrado,
esta indubitavelmente associado o incentivo a investigagdo e ao aprofundamento do saber,
realizadas no ambito académico, como o demonstram os diversos trabalhos publicados nesta
edicdo da Revista Cientifica da AFA.

E, com enorme orgulho pessoal e institucional que assisto a mais uma edigdo da Revista
Cientifica da AFA, ja no seu quinto ano de publicagédo, que reine os melhores trabalhos de
final de curso dos nossos alunos, aos quais dirijo uma palavra de muito aprego e de especial
estimulo pelo trabalho desenvolvido.

Deixo ainda uma palavra de agradecimento e reconhecimento pelo papel fundamental na
formacdo dos nossos alunos, a todos os professores e orientadores que com dedicacgéo e
profissionalismo os acompanharam ao longo deste caminho, nem sempre facil, do sucesso.

José Antonio de Magalhdes Araujo Pinheiro, General
Chefe do Estado-Maior da Forca Aérea



Bras&o do Chefe do Estado-Maior da Forga Aérea



FEditorial

A Forca Aérea Portuguesa é atualmente uma forca aérea moderna,
tecnologicamente avangada, condigdes essenciais para o cabal
cumprimento da missdo. Porém, o pilar fundamental de toda a sua
atividade assenta no recurso mais critico e simultaneamente o mais

valioso, as Pessoas.

Exige-se assim que as escolas militares procurem, sempre, ter como
padrdo a exceléncia, pois sdo a garantia de uma formagéo de qualidade, nos diferentes domi-
nios do conhecimento, que se devera preservar. E este o desafio da Academia da Forca Aérea.
Estamos todos empenhados no sucesso dos nossos alunos, que se constitui também o nosso
Sucesso.

E na Academia que, hoje, se constroi o futuro. Os alunos, os chefes do amanha, aprendem aqui
e agora a ser militares. A simbiose entre as letras e as armas, que dignificam o nosso lema,
comprovam este requisito na medida em que as componentes técnica e cientifica sdo a base
para a compreensao, utilizagdo e emprego dos sistemas de armas atuais €, jamais, poderado
estar desassociados.

Deste modo, em consonancia com os valores que transmitimos aos nossos alunos e que vao
dando forma ao modo de agir e de estar, é importante que se desenvolvam outras capacidades,
nomeadamente a capacidade de inovar.

E neste contexto que a Investigagdo, na sua perspectiva mais ampla, a de inovagéo, ganha ou-
tra dimensédo. Tendo como pressuposto que a utilidade do que se investiga e se desenvolve é a
sua aplicacao pratica, esta tem sido a linha orientadora nos trabalhos realizados no ambito da
Investigacdo na Academia da Forga Aérea. Os temas apresentados na presente Revista Cienti-
fica comprovam esta realidade e, alguns deles, a sua aplicagdo na Forca Aérea esta ja prevista.

Termino com uma mensagem de apreco a todos os militares e civis que tornaram possivel este
projeto, a Revista Cientifica da Forca Aérea, a sua quinta edigdo, que recolhe entre os melho-
res, os trabalhos desenvolvidos pelos nossos alunos, a razao de ser deste Estabelecimento de
Ensino Universitario Militar.

Joaquim Manuel Nunes Borrego, Major-General Piloto Aviador
Comandante da Academia da Forca Aérea



Brasdo do Comandante da Academia da Forga Aérea



Introducdo

Com o final de mais um ano letivo, surge a oportunidade de
publicar a revista cientifica da Academia da Forga Aérea e com ela,
0 que de melhor os nossos alunos produziram na investigacéo que
fizeram aquando das suas dissertagcdes de mestrado.

Decorridos quinze anos desde o inicio do século XXI, numa
altura em que o ensino superior militar atravessa uma fase de
reestruturacdo, o pensamento cientifico e as atividades de
investigacdo, nomeadamente na producéo, disseminacao, absorcao
e recombinagdo de conhecimentos, continua a dar os seus frutos.

Os trabalhos ora divulgados, inserem-se nos cursos aqui ministrados, que conferem o grau
de Mestre e que abrangem diferentes areas do conhecimento, tendo como resultado a Pilotagem
Aeronautica, as Engenharias Aeronautica, Eletrotécnica e de Aerédromos, e a Administragéo
Aeronautica.

Numa altura em que a legislacdo sobre plataformas aéreas nio tripuladas é ainda incipiente,
os dois trabalhos publicados da area das Tecnologias Aeronauticas, ddo uma preciosa ajuda
no prosseguimento do aperfeigoamento do voo auténomo destes equipamentos definindo
um, as metodologias de cumprimento de requisitos de certificagdo aeronautica de um piloto
automatico e o outro, determinando a precisao e exatidao altimétrica do sistema de aproximagéo
e aterragem automatica destas aeronaves.

Ja na area da Guerra da Informagéo, merecem destaque o estudo do impacto das redes
sociais nas operagdes militares e o estudo da integragdo da aeronave P-3C CUP+ ORION no
programa multinacional de vigilancia terrestre da OTAN, onde s&o analisadas as potencialidades
e limitagcbes desta aeronave neste tipo de missées de cooperagao internacional.

No ambito das relagbes internacionais foi escolhido para publicacdo o trabalho acerca
do Artico, a sua geopolitica e desafios transnacionais, onde so analisadas as mais valias
proporcionadas pela regido e as estratégias de exploracao e cooperacdo dos diversos estados
circumpolares.

Na area da economia e gestédo é publicado um trabalho acerca do processo de admissédo
de cadetes na Academia da Forga Aérea, onde é colocada a prova uma ferramenta analitica e
matematica como suporte da tomada de decis&o.

Por fim, a area de engenharia fica representada com a publicagdo de cinco trabalhos:
um trabalho acerca de redes de telecomunicagbes “Migracdo de uma Infraestrutura de
Comunicagbes Baseada em Circuitos para uma Baseada em Pacotes”; um trabalho acerca da
gestéo de residuos de uma base aérea na ética da valorizagdo; um terceiro trabalho acerca da
avaliagéo, detecéo e localizagdo de fugas em redes de distribuicdo de dgua; e dois trabalhos da
area do conhecimento da engenharia organizacional, com os titulos de “Taxonomia do BEING
do Mapa de Configuragédo da Organizacdo” e “Representacao do Conceito de Qualificagcdes nos
Processos de Negdcio”.

Procurou-se assim, dar ao leitor uma diversidade de assuntos, alguns com aplicacéo
direta na Organizagéo e outros mais especificos, mas também com bastante interesse para as
tematicas em analise, que certamente desfrutara ao 1é-los.

José Manuel Freitas Santiago, Coronel Engenheiro Aeronautico
Diretor de Ensino Universitario
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0 Impacto das Redes Sociais nas Operagoes Militares

Resumo. Esta dissertagdo tem como objetivo determinar de que forma a utilizacdo de Redes Sociais (RS)
em Operacoes Militares (OPMIL), quer pela Forga Aérea Portuguesa (FA), quer pelos seus militares, pode
influenciar essas operagoes.

Neste trabalho, presume-se que as RS sdo um ponto de encontro fundamental para a comunicagéo entre
as pessoas. No ambito militar, este pressuposto concretiza-se em considerar que a Guerra de Informagéo
ocorre todos os dias de forma silenciosa e que uma “simples” publicacao pode resultar em mudancas signi-
-ficativas para os militares, familiares, bem como determinar o sucesso das operagdes.

Para analisar a influéncia das RS nas OPMIL, foi consultada bibliografia diversa e concernente a FA e a ou-
tras organizagdes congéneres. Concomitantemente procedeu-se quer a realizagédo de entrevistas a militares
da FA com conhecimentos e expertise nos assuntos abordados, quer ainda a realizagdo de um inquérito
junto dos militares que participaram em missdes internacionais a partir do ano de 2012. Todos estes instru-
mentos permitiram evidenciar a existéncia de potencialidades e de perigos no uso de RS em OPMIL.
Concluiu-se pois, que as OPMIL s&do potenciadas pelas capacidades das RS, nomeadamente na aquisicéo
de Situational Awareness (SA) e ainda que que a falta de capacitagcdo dos militares nesta area de misséo

comporta riscos, coletivos e individuais, o que podera obrigar a FA a tomar medidas preventivas.

Palavras-chave: Redes Sociais, Operacdes Militares, Forca Aérea Portuguesa, Guerra de Informacao, Si-

tuational Awareness.

1. INTRODUCAO

Vivemos atualmente numa era onde a comunicacdo através da tecnologia digital prevalece
na sociedade (RYAN; JONES, 2009) sendo que 43% da populagdo mundial encontra-se ligada a
Internet, da qual cerca de 45% séo utilizadores ativos de Facebook (ILS, 2015). E também nesta
sociedade onde séo vistos mais de 95 mil videos por segundo no YouTube, o que representa
cerca de 8 mil milhdes de videos vistos por dia (ILS, 2015). Por outro lado, na panéplia de pla-
taformas de RS existentes, algumas destacam-se pelas ferramentas que dispéem aos users e
que permitem as mais variadas fungdes e objetivos, como por exemplo o Twitter, onde através
do website oficial e de mais de 2 milhdes de aplicagbes associadas (Twitter, 2014), séo feitos por
dia mais de 500 milhdes de tweets (Socialbakers, 2015a).

Nao ha duvida de que as RS emergiram tornando-se na forma de comunicagdo dominante
na sociedade do século XXI (KASE et. al., 2014), como tal, considerando a extenséo das infor-
macoes nela contida, pode e deve ser explorada para as OPMIL da FA.

Face ao exposto, parte-se do pressuposto que interessa a FA como “uma organizacao agil,
flexivel e inovadora” (FA, 2015), explorar as potencialidades das RS para as OPMIL. E por isso,
este trabalho centra-se na analise do uso das RS, quer pela FA, quer pelos seus militares. O
objetivo & perceber como essa utilizagéo influencia as OPMIL da FA. Consideram-se no ambito
deste trabalho OPMIL, as operacgdes relacionadas com a seguranga cooperativa ou com a se-
guranga humana.
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0 Impacto das Redes Sociais nas Operagoes Militares

Assim, o presente trabalho centra-se na tentativa de compreender se as RS podem poten-
ciar o SA e incrementar acoes de Intelligence, favorecendo as OPMIL da FA. Por outro lado
procura-se identificar se o uso das RS pode motivar os militares e facilitar a compreensao da
Opinido Publica (OP) acerca das missdes em curso, bem como ampliar a imagem da FA. Final-
mente é analisada a forma como os militares usam as RS e se isso pode trazer riscos acrescidos
as OPMIL. Todas as tarefas mencionadas surgem com a finalidade de responder a questdo de
partida do trabalho:

As Operacoes Militares da Forca Aérea Portuguesa sao potenciadas pelo uso das Re-
des Sociais?

No sentido de encontrar a resposta a questdo de partida, foi analisada bibliografia da FA
e organizagdes internacionais, concernente aos assuntos abordados no trabalho, contando o
mesmo com a analise de 283 documentos bibliograficos, onde se incluem 22 ORDOPS. Para
além disso, foram entrevistados 8 militares da FA com competéncia e conhecimento aprofunda-
do das RS e que possuem opinides fundamentadas e consubstanciadas em experiéncia ope-
racional. Também se considerou pertinente a elaboragdo de um inquérito, que foi enviado a
todos os militares da FA que participaram em OPMIL internacionais de 2012 a 2014. O inquérito
foi enviado a 436 militares e de uma amostra de 90 militares, 40% dos que responderam eram
Oficiais, 52% Sargentos e 8% Pracas.

2. AS REDES SOCIAIS E O SITUATIONAL AWARENESS

Através das RS podemos almejar uma vantagem operacional face ao adversario, nomeada-
mente a obtencao de um SA em tempo quase real. Esta vantagem consiste em recolher e agru-
par informacgdes obtidas ao nivel das RS e interpreta-las de forma a conseguir antecipar futuros
eventos (OMAND; BARTLETT; MILLER, 2012).

A andlise do trafego das RS pode potenciar a capacidade de previsdo de certos aconte-
cimentos, aumentando a rapidez com que se identificam eventos emergentes, impulsionando
desta forma o SA que, por vezes pode ser mais rapidamente adquirido através das RS do que
pelas fontes de informagéo tradicional (OMAND; BARTLETT; MILLER, 2012). Extrapolando para
as OPMIL, também neste universo podem ser obtidas informagdes importantes autonomamen-
te, por parte dos militares destacados, muito antes de essa informagédo chegar pelas fontes
oficiais, nomeadamente pelas equipas de Intelligence.

Segundo Gongalves (2015), um dos problemas vividos em operagdes no Afeganistdo era
a desatualizagdo da informagéo, referindo que “a informacao social desatualiza-se muito rapi-
damente e apenas duas vezes por dia era enviado aos militares das Nacbes Unidas reportes
de informacéao pelo que, as pessoas tinham que explorar as RS no sentido de encontrar mais
informacao que Ihes fosse util”. Para além disso, o mesmo refere ainda que “é incrivel a infor-
magcéo atual que se obtém em tempo quase real a partir das RS” seja num cenario de conflitos,
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0 Impacto das Redes Sociais nas Operagoes Militares

seja num cenario de catastrofe ou de emergéncia, onde a informacéao quer-se de forma rapida,
precisa e atual (GONGALVES, 2015).

Gragas a proliferagdo dos telemdveis com camara e acesso imediato as RS, qualquer cidadédo
pode desempenhar a fungdo de jornalista e disseminar ao vivo uma dada ocorréncia (SEDRA,
2013). Estatisticas demonstram que atualmente, cerca de 80% dos users de Facebook e Twitter
acedem as contas maioritariamente por telemovel (Socialbakers, 2015a; Socialbakers 2015b).

Sedra (2013) refere que cada vez mais pessoas sao convertidas a fazer jornalismo amador,
saltando para as ruas e publicando nas RS os acontecimentos em tempo real. Em OPMIL, tal
assume uma importancia acrescida, pois tal como refere Gongalves (2015), no contexto de
operagdes num cenario hostil, a pessoa mais importante para a seguranca coletiva e individual,
executa o seu trabalho atrds de um computador na procura de informagdes criticas nas RS.

As RS como o Facebook, YouTube e Twitter contam com alguns anos de existéncia e a
quantidade de participantes e cidadaos jornalistas que as usam para disseminar e receber SA,
transformam estas plataformas em ferramentas eficazes para a aquisicdo de SA em diversos
cenarios, como 0s que se mencionam de seguida.

Catéastrofes e Emergéncias Sociais: As RS sdo um contributo para o SA em situacdes de

emergéncia, como as catastrofes naturais por exemplo. Segundo (PALEN, 2008), as RS sao
frequentemente utilizadas com o intuito de disseminar alertas acerca de emergéncias e areas ou
situagdes potencialmente perigosas; receber pedidos de assisténcia por parte das vitimas (com
a localizagédo exata); monitorizar as agoes e posts dos users, 0 que permite que as equipas de
socorro atuem mais eficazmente; estimar os danos sofridos nas localidades afetadas, através
da visualizagao das imagens e videos que os users publicam nas RS acerca do mesmo evento;
e ainda, dar a conhecer as pessoas mais chegadas em que condi¢cdes se vive num local afetado
(PALEN, 2008).

Esta possibilidade de usar a Internet em situagcdes de emergéncia coloca de parte os pro-
blemas criados pela saturagéo das linhas telefénicas que muitas vezes impede a assisténcia a
quem necessita urgentemente (DAWSON; HILL; BANK, 2013).

No ambito da resposta a catastrofes e emergéncias sociais, sdo exemplos da utilizagdo das
RS para a disseminagé@o de SA: o tiroteio que ocorreu em 2007 na universidade Virginia Tech,
os incéndios no Estado da Califérnia em 2007, o tiroteio na base militar Fort Hood, em 2009 no
Texas. Os casos referidos sédo abordados em pormenor na dissertagdo completa.

Ferramenta de Revolucdo: As revolugdes na Libia, Egipto e Irdo, também mencionadas em

pormenor na dissertagdo completa, demonstraram claramente como as novas tecnologias (no-
meadamente a banalizagdo dos Smartphones) coligadas as RS se podem transformar radical-
mente, deixando de ser um meio de entretenimento para ser uma poderosa ferramenta para o
ativismo politico e uma fonte primaria de informacéo e SA (SEDRA, 2013).
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Obtencéo de SA para as OPMIL: Os exemplos referidos anteriormente servem para demons-

trar a aplicabilidade das RS em diversas causas e os mesmos podem ser extrapolados para a
realidade das OPMIL da FA o que segundo o OTCPA (2011), devera contribuir para o alerta e
tomada de consciéncia dos comandantes acerca das potencialidades das RS.

Segundo Goolsby (2010), as RS criam oportunidades para o estudo e compreenséo da cul-
tura e comportamentos locais que de outra forma seria dificil de interpretar. As comunidades lo-
cais podem possuir conhecimento linguistico, cultural e contextual, que sao fatores que apoiam
a elaboragéo do quadro situacional por parte dos decisores (GOOLSBY, 2010). Segundo Kase
(et al., 2014), estas ferramentas permitem que os comandantes compreendam o que tem in-
teresse e relevo em determinada comunidade, avaliar os efeitos de determinadas agdes, bem
como facilitar o planeamento e tomada de decisbes que assim se tornam mais realistas e menos
incertas, tal como se verificou na Operagdo Manatim (caso estudo pormenorizado na disserta-
¢édo completa).

Também no Afeganistdo, comprovou-se a utilidade das RS para as operagdes e para os mili-
tares, pois segundo Gongalves (2015) “as RS potenciam muito o SA em OPMIL e quem n&o tiver
acesso as RS esta desatualizado”. Segundo o0 mesmo, a celeridade no acesso as informacgdes
que sdo publicadas em tempo quase real, logo apds os acontecimentos, € um dos aspetos que
fazem das RS uma ferramenta importante nas OPMIL. “No Afeganistao as pessoas sabem a im-
portancia das RS e se houver uma explosdo em determinado local, nos préximos 30 segundos
ja se encontra informacdo nas RS e em menos de 3 minutos sabe-se o que se esta a passar
nesse local, através dos posts” (GONGALVES, 2015).

Segundo o Entrevistado Confidencial (EC, 2015) deste trabalho, quando esteve em opera-
¢oes internacionais, no ambito da NATO, a plataforma de RS que mais utilizou foi o Twitter e
refere que “esta & a melhor ferramenta para se utilizar em contexto operacional pois é a que
melhor se adapta a necessidade particular de ler o ambiente sociopolitico da area de operagéo
onde a forga esta a operar. Permite, entre outros, obter percecéo, leitura de ideias, opinibes e
sentimentos das populagdes locais sobre a intervengao militar em causa”. Permite também ob-
ter informagdes pontuais para planeamento de algumas ac¢des militares (obtengéo de informa-
¢oes de carater ambiental — informagdes de transito, manifestacdes, agdes policiais a decorrer)
(EC, 2015). Para além disso, segundo PSIMOES (2015), o Twitter e as ferramentas associadas,
permitem diversas fungdes que podem ser usadas para o SA dos militares e para as OPMIL da
FA, permitindo por exemplo, saber o que se comenta acerca de determinado assunto, quem co-
menta, com que aplicagdes o faz, quando o faz, porque o faz e eventualmente onde o faz (PSI-
MOES, 2015). Construindo uma base de dados com todas as informacées retiradas de perfis e
posts, é possivel, por exemplo, construir um mapa de destacamento identificando as posi¢des
geograficas dessas publicagdes (VALENTE, 2015), bem como identificar armamento, veiculos,
pessoas e informacdes de interesse para as operagoes.

De acordo com o inquérito efetuado aos militares da FA que participaram em OPMIL, 56%
dos militares afirmam que a informagéo obtida através das RS é util e 38,9% dos inquiridos usa-
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ram as RS em missédo por as considerarem uma fonte de informacé&o. Para além disso, 31,1%
acreditam que as RS permitem o ganho de SA durante as OPMIL.

3. AS REDES SOCIAIS PARA A MOTIVAGAO DOS MILITARES

No ambito das OPMIL, as RS podem representar um risco para a seguranga mas por outro
lado, se forem usadas apropriadamente, exercem uma fung¢édo importante para a moral e bem-
-estar dos militares e das suas familias (JENSEN et al., 2014). Para alguns militares em missdes
no estrangeiro o acesso as RS é uma prioridade pois permite que mantenham a proximidade
com os familiares e/ou amigos (F/A) e também estes sentem que as RS permitem encurtar a
distancia, o que, segundo EC (2015), resulta em motivacao acrescida.

Segundo Gongalves (2015), os militares podem ser destacados para missées longas e nesse
sentido, as RS sao excelentes para a moral e motivagdo dos militares tornando-se extremamen-
te importantes no contexto das operacdes no estrangeiro.

MSiméoes (2015) concorda com a importancia das RS para os militares destacados e salienta
que essa motivagao, beneficia as operagdes, na medida em que os militares sdo mais empe-
nhados nas suas funcdes, o que se veio a verificar no destacamento militar da FA na Islandia,
comandado pelo Coronel Fernando Costa que, auxiliado por um oficial das Relagbes Publicas
da FA, disponibilizou aos militares destacados uma forma segura e controlada de publicarem
nas RS, permitindo assim manter o &nimo, moral e motivagdo dos mesmos, bem como contri-
buir para a tranquilidade dos familiares, que dessa forma sabiam do paradeiro dos militares em
operacoes (COSTA, 2015).

A andlise dos inquéritos demonstrou que 86% dos militares inquiridos sentiram maior ne-
cessidade de aceder as RS durante a missao e 56,9% usaram-nas todos os dias. A maior parte
(69,4%) usou as RS para falar com os F/A e 48,6% contactaram com os F/A pelas RS com o
intuito de os tranquilizar. Para além disso, 69% dos militares que usaram as RS durante as ope-
racoes, revelam que as RS s@o um fator de motivacdo durante as operacdes, dos quais 54%
classificam-nas como “Muito motivadoras” e ainda, 68% classificam seu uso como importante,
dos quais 50% classificam como “Muito importante”.

Também se aferiu que as publicagbes que a FA faz nas RS séo benéficas para a moral e
motivacao dos militares. Prova disso, é que 65,8% dos militares sentem orgulho na FA ao verem

essas publicagdes. Mais, essas publicacées sdo um fator motivador para 47,4% dos militares.

Assim, releva-se a importancia que as RS podem representar para a moral e motivacao dos
militares envolvidos, bem como para a tranquilidade dos familiares.
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4. INFLUENCIA DAS REDES SOCIAIS NA OPINIAO PUBLICA

“Se nds ndo contarmos a nossa histdria, alguém a contara por nés” e hoje em dia muitas
“histdrias” sdo contadas ou ampliadas através das RS. Se ndo tivermos uma presenga vincada
nas RS bem como relagdes fortes com os 6rgdos de comunicagéo social, as nossas “historias”
poderédo ser mal contadas. Neste sentido, “para que a FA receba o apoio da OP, tera que se
esforgar para ser um 6rgéo de informacéo atualizado que publica as suas missoes, o porqué das
mesmas e quais as dificuldades sentidas. Devemos manter as pessoas informadas para que
percebam a nossa existéncia” (Mineiro, 2015).

Sempre que a Informacéo Publica ndo funciona ou quando ndo existem canais abertos entre
a comunicacao social e os responsaveis das Forgcas Armadas, podera dar origem a informagéo
nefasta para o sucesso das operagdes. Um exemplo disso foi a falta de canais abertos durante
a Operacado Manatim que levou a publicagdo de uma noticia pela Renascencga e que veio a “in-
flamar” as relagbes com a Guiné-Bissau o que se traduziu em complicagdes para a operacao,
como por exemplo o surgimento de protestos e contestagédo social. Outros exemplos mencio-
nados no trabalho completo também permitem verificar a influéncia negativa que determinadas
noticias, veiculadas na Internet e nas RS, podem ter na OP acerca da FA e das suas operacoes.

A presenca nas RS de uma instituicdo como a FA tras enormes vantagens, de acordo com
o Chefe da area de Informacao Publica da FA. “E que se ndo estivermos presentes nas RS, ndo
sabemos o que dizem de nds, ndo podemos monitorizar, nem podemos intervir”. Devido ao al-
cance proporcionado pelas RS, estas permitem a FA atingir uma grande quantidade de publico,
0 que permite divulgar e promover a imagem da instituicdo, mostrar as pessoas o que fazemos
e como fazemos, bem como intervir face as noticias e comentarios, se for caso disso.

Como afirma Mineiro (2015) a representacgéo institucional da FA nas RS cria lagos e melhora
a relagdo das pessoas com a instituicdo, fazendo com que as pessoas queiram intervir nas
nossas RS e ainda com que as pessoas se sintam mais esclarecidas e motivadas para aceitar
as noticias respeitantes a FA.

Face ao expendido e segundo Nunes (2012), se confrontando as pessoas com certas noti-
cias ou informagdes acerca da FA, é possivel influenciar as suas opinides, entdo, a OP pode ser
influenciada positivamente através das publicac¢des feitas nas RS da FA (RSFA) que, por sua vez,
ao serem partilhadas pelos militares da FA nas suas RS pessoais, alcangam uma audiéncia maior.

No sentido do disposto anteriormente, 45,6% dos militares inquiridos reconhecem que as
RS permitem influenciar a OP a favor da imagem da FA e das suas operagdes. Também se aferiu
que a maioria dos militares, que tem conta nas RS e conhece as RSFA, ja partilhou as publica-
¢des da FA nas RS, representando 64,5% e que, as intengdes de cada militar ao fazé-lo variam,
ja que a maioria dos militares partilha as publicacées das RSFA “para promover a imagem da
FA” (56,6%) e “para promover a missao da FA” (53,9%). Para além disso, também se releva que
78% dos militares que sentem orgulho ao verem as publicacées das RSFA.
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Neste sentido, se os militares divulgam as publicagdes que promovem a imagem da FA e
das operacoes, estardo a influenciar positivamente a OP, o que € benéfico para as operacdes
(Mineiro, 2015).

5. (INJSEGURANCA NAS REDES SOCIAIS

As RS sao uma mais-valia até certo ponto, tal como refere Valente (2015), pois as RS tanto
podem potenciar as operagdes como comprometé-las, o que depende do uso que se da, pois
tal como refere MSIMOES (2015) e COSTA (2015), é muito dificil controlar o que os militares
publicam nas RS durante as operacdes. Existem diversos perigos associados ao uso das RS
que podem prejudicar as operagoes. Para além disso, os militares da FA inquiridos revelam que
estes perigos séo reais, por exemplo:

® 26,7% nado sabem o que é o Geotagging (tecnologia incorporada nos telemoéveis mais
recentes e que da a conhecer o momento e local exato em que determinada publicagéo
foi feita);

e A maior parte dos militares (70%) informou os F/A acerca do local e data da misséo e qua-
se metade dos militares (47%) que usaram as RS durante as operacgdes afirmam que os
F/A fizeram publicagcbes acerca da missdo. Para além disso, também se verifica que 13,3%
dos militares ndo consciencializaram os F/A para os perigos das RS, o que pode potenciar
as quebras de seguranca das operacdes da FA através dos F/A;

e Também se constatou que 73% dos militares que tinham conta nas RS durante as ope-
ragdes ndao removeram do perfil das RS tudo o que os pudesse identificar como militares
e ainda, uma quantidade significativa de militares (cerca de 30%), durante as operagoes,
fizeram publicagdes que mencionavam dados confidenciais como a localizagdo das ope-
ragdes e/ou as pessoas que os acompanhavam;

Por outro lado e podendo ser este 0 motivo das estatisticas apresentadas, vimos que nem
todos os militares recebem briefing antes de ingressarem nas missdes, o que pode potenciar
as quebras de seguranca. Mais concretamente, 33,3% dos inquiridos ndo receberam briefing
acerca das RS antes de todas as operagdes em que participaram, o que, tal como refere Mi-
neiro (2015) é uma séria ameaga a segurancga das operagoes, pois basta um militar nao ter sido
devidamente consciencializado acerca destes perigos, para inconscientemente comprometer a
seguranca das operacoes e de todos os militares. No sentido do referido, 67,8% militares con-
cordam que deviam ser feitos mais briefings acerca das RS e 63,3% militares afirmam é dada
pouca importancia a este tipo de briefings.

Para além da falta de sensibilizagdo ja mencionada, também se constatou que no ambito
da FA, néo existe literatura devidamente divulgada que aborde as RS e os perigos associados,
ja que, Marques (2015) e Mineiro (2015) nao reconhecem a existéncia de qualquer documento
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da FA que enquadre os militares para as questdes de seguranga nas RS. Mais, Mineiro (2015)
acrescenta que nunca tomou conhecimento da existéncia de uma ORDOP onde se referisse a
necessidade de consciencializar os militares para a tematica da seguranca nas RS, o que de
facto, se veio a revelar face a analise, pelo autor, de 22 ORDOPS Nao Classificadas e que abran-
gem os anos 2013 e 2014. Para além disso, foram revistas as diretivas publicadas pelo CA bem
como 114 NEP’s Nao Classificadas e também ndo foram encontradas quaisquer informacdes
acerca da utilizagcdo das RS. Também se exploraram os conteddos do website da FA e da rede
interna, onde mais uma vez se constatou a inexisténcia de publicagdes acerca das RS.

Através do Sub-Registo da FA, o autor, obteve acesso ao RFA 390-6 que é uma publicacdo
destinada a “estabelecer a Politica de Ciberdefesa na Forga Aérea”. Neste documento, que re-
monta a 2011, as RS sdo um assunto abordado onde sdo frisados alguns perigos inerentes ao
uso incorreto das mesmas e onde € realgado que sé@o “o campo de exceléncia para a aplicagdo
de técnicas de engenharia social e a propagacao de malware” (RFA390-6, 2011). No entanto, o
acesso ao documento nao esta facilitado, ja que para o obter, o investigador teve que se dirigir
ao Sub-Registo no Estado-Maior da FA néo o tendo encontrado nem no website da FA, nem na
Rede Interna, nem em qualquer outro local. Apenas no Sub-Registo foi demonstrado conheci-
mento que tal publicacéo existia.

6. CONCLUSAO

Esta dissertagdo pretende dar a conhecer ao leitor a atualidade da FA face as novas pla-
taformas que gerem hoje a maior parte dos contactos entre as pessoas, as RS. E um trabalho
de investigagdo que aprofunda o universo das RS, centrando o interesse nas capacidades e
potencialidades das mesmas no contexto das OPMIL da FA.

A primeira capacidade explorada foi o SA, onde se constatou que as RS sdo uma fonte de in-
formacéo e de SA para duas partes: para as operacgdes da FA e para os militares envolvidos nas
mesmas e que, através destas ferramentas podem: recolher e divulgar informacéo acerca de
alertas e emergéncias na zona de influéncia das operacoes; efetuar e receber pedidos de assis-
téncia por parte das vitimas; fazer estimativas de danos; desenhar mapas de acontecimentos;
perceber o ambiente sociopolitico que se vive; compreender a cultura, comportamentos, ideias,
opinides e linguagens locais; avaliar e ponderar os efeitos das agdes; efetuar planeamentos de
operagdes antecipadamente.

Vimos também que as RS permitem aproximar os militares das suas familias, o que resulta
em motivagdo acrescida para o cumprimento das funcbées durante as operacdes. Para além
disso, também as publicacdes das RSFA permitem motivar e moralizar os militares e ao mesmo
tempo contribuir para a tranquilidade dos familiares.

Qutra das potencialidades exploradas foi no ambito da presencga nas RS pela FA e pelos
militares no sentido de influenciar a OP. Aqui, constatou-se que a FA deve esforgar-se para

24



0 Impacto das Redes Sociais nas Operagoes Militares

manter e vincar uma presenca nas RS, divulgando, informando e instruindo os seus militares
e a OP acerca do que fazemos, porque fazemos e como fazemos, o que pode resultar numa
influéncia positiva da OP acerca da FA e das suas operagdes 0 que, por sua vez, pode resultar
em vantagens para as operagoes.

Por ultimo, abordamos alguns dos perigos associados ao uso das RS, constatando-se atra-
vés dos inquéritos que os militares da FA podem comprometer as operacdes e que ndo existe
ainda a devida preocupacéo em consciencializar devidamente todos os militares, antes destes
ingressarem nas operacoes. Para além disso, também se verificou a inexisténcia de literatura
acerca das RS no ambito da FA e das suas operagdes.

Surge assim a resposta a questao de partida a partir de toda a argumentagéo apresentada
no trabalho:

“As Operacdes Militares da Forgca Aérea Portuguesa sdo potenciadas pelo uso das Redes
Sociais?”

Conclui-se entdo que as RS permitem potenciar as OPMIL, se forem exploradas as suas
capacidades de forma segura e se a FA tiver em conta que existe o perigo iminente de quebras
de seguranca por parte dos militares. Assim, se existir a adequada consciencializacéo de todos
os militares, a FA pode retirar muito proveito das mesmas para as OPMIL.
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Avaliagdo do Desempenho do Sensor AGL (Laser-Altimetro) como Sistema Auxiliar para Aproximagao e Aterragem Automatica de UAV

Resumo: Os recentes avangos tecnoldgicos levaram ao desenvolvimento de sistemas de navegacao mais
precisos e de veiculos aéreo ndo-tripulados (UAV) cada vez mais autbnomos que, por sua vez, diminuiram
significativamente o nimero de tarefas a realizar pelos operadores no solo. Com o propésito de reduzir o
erro altimétrico do sistema DGPS, utilizado a bordo das plataformas Alfa-Extended da Forca Aérea para a
realizagdo de aterragens automaticas, optou-se por utilizar um Laser-Altimetro com um erro teoricamente
mais baixo. Desta forma, esta dissertagédo tem por objetivo a andlise do desempenho do Sensor AGL, em
termos de precisao e exatiddo, enquanto sistema auxiliar para aproximagéo e aterragem automatica de UAV.
Para a concretizagdo deste objetivo comecou-se por desenvolver o driver do Sensor AGL, seguindo-se de
todo o software e hardware necessario para os testes e dos scripts para pés-processamento dos dados
recolhidos. Posteriormente foram realizados os testes no solo e em voo, permitindo a andlise do desem-
penho deste sensor na realizagdo de medicOes sobre varias superficies, a varias distancias, velocidades e
angulos de incidéncia.

Assim, gragas a metodologia seguida nesta dissertagéo, verificou-se uma preciséo e exatidao altimétrica,
por parte do Sensor AGL, claramente superior ao do sistema DGPS, registando-se um erro maximo de 0,3
m. Embora a taxa de amostragem obtida se tenha verificado inferior & anunciada pelo fabricante e tenham
sido registados alguns erros em fungao do angulo de incidéncia do feixe, estes fatores nao foram considera-
dos condicionantes para a realizacao de aterragens automaticas. Desta forma, concluiu-se que é vantajosa
a utilizacdo do Sensor AGL para a reducéo do erro altimétrico do sistema DGPS, recomendando-se que, no
entanto, as medigdes de baixa resolugdo ndo sejam utilizadas para a aterragem e aconselhando cautela na

operacao sobre superficies muito molhadas.
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1. INTRODUCAO

Ao longo dos ultimos anos tem-se assistido a um notavel aumento do desenvolvimento,
producao e utilizagdo de UAV por todo o mundo. Gragas aos largos progressos a nivel desta
tecnologia e dos seus sistemas de navegacao, evoluiu-se para plataformas que tém, atualmen-
te, um elevado grau de autonomia desde a descolagem até a aterragem.

No caso particular da Forga Aérea, cabe ao Centro de Investigagdo da Academia da Forca
Aérea (CIAFA) a construcéo e desenvolvimento de plataformas UAV de classes | e Il. Estas
plataformas, tendo a bordo o piloto-automatico Piccolo produzido pela Cloud Cap Technology,
encontram-se aptas para realizar a rolagem, descolagem, voo e aterragem de forma automa-
tica. No entanto, no caso particular da aterragem, este piloto-automatico necessita que este-
jam instalados na plataforma os sistemas DGPS e/ou Laser-Altimetro para que este a consiga
realizar de forma automatica. Dado que, atualmente, o sistema DGPS é o Unico instalado nos
UAS (Unmanned Aircraft System) do CIAFA, existem dois tipos de aterragem que podem ser
realizadas com os mesmos: a aterragem manual, realizada pelo piloto de seguranca no solo,
ou a aterragem automatica, realizada pelo Piccolo com recurso ao sistema DGPS. No entanto,
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numa dissertacdo de mestrado com o objetivo de validar este sistema, concluiu-se que o erro
altimétrico médio do sistema DGPS é de cerca de 75cm. Assim, tendo em conta a pequena di-
mensao dos UAS do CIAFA, optou-se por limitar a realizagcao de aterragens automaticas apenas
com recurso a este sistema, em determinadas situagdes (MARQUES, 2014).

No sentido de colmatar este erro, foi objetivo deste trabalho a avaliagdo, em termos de preci-
sdo e exatidao, do desempenho do Sensor AGL (Laser-Altimetro) enquanto sistema auxiliar para
aproximacéo e aterragem automatica de UAV. Esta avaliagdo foi feita mediante a realizagdo de
testes no solo e em voo, recorrendo ao software e hardware desenvolvidos e implementados.

2. LASER-ALTIMETRIA
2.1. Altitudes Elipsoidal, Ortométrica e Absoluta

Para o estudo do funcionamento de um Laser-Altimetro e para melhor compreensdo dos
conceitos de Laser-Altimetria, € necessaria a distincéo de trés tipos de altitude: elipsoidal, or-
tométrica e absoluta.

h=elipsoid height
H=orthometric height
N=geoid height

Figura 1 - Diferencas entre o elipsoide, geoide e elevacédo do terreno.

A forma geométrica simples que modela superficie terrestre de forma mais fidedigna € um
elipsoide oblato. No passado recente, com base na informacao recolhida por satélites, foi pos-
sivel determinar elipsoides precisos e que sao utilizados em sistemas de referéncia como o
WGS72 e 0 WGS84. Os sistemas GPS e DGPS, em particular, utilizam o sistema de referéncia
WGS84, ou seja, fornecem a posicdo do utilizador em relagéo ao elipsoide WGS84 e ndo em
relacdo a superficie do planeta. Assim, a altitude obtida através destes sistemas tem o nome de
altitude elipsoidal (valor h da Figura 1, caso o utilizador esteja na superficie terrestre), e corres-
ponde a distancia vertical entre um determinado ponto e o elipsoide de referéncia (neste caso
o0 WGSB84). Embora o objetivo do elipsoide de referéncia fosse constituir uma boa aproximagéo
do nivel médio das aguas do mar, tal ndo se verifica uma vez que a terra ndo € homogénea na
sua constituicdo e a sua superficie é irregular (PESTANA, 2013).
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O modelo que mais fielmente representa a superficie terrestre € o geoide, uma superficie
“equipotencial gravitica correspondente ao nivel médio dos oceanos” (PESTANA, 2013). Desta
forma, a altitude ortométrica corresponde a distancia vertical entre um determinado ponto e o
geoide ou nivel médio das aguas do mar (valor H da Figura 1 caso o utilizador esteja na superfi-
cie terrestre). Na aviagdo geral esta altitude pode ser obtida através de um altimetro barométrico
devidamente calibrado.

A altitude AGL ou absoluta corresponde a distancia vertical entre a aeronave e o solo por
baixo desta. Na aviagéo geral, esta altitude é frequentemente obtida a partir da leitura direta de
sensores AGL tal como um Radar-Altimetro ou Laser-Altimetro (SCHAPPERT, ANO??7?).

2.2. O Laser-Altimetro

O Laser-Altimetro € um sensor de altitude capaz de fornecer ao utilizador a disténcia vertical
a que este se encontra do solo, através da utilizagdo de um feixe Laser.
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Figura 2 - Diagrama exemplificativo da constituicdo e funcionamento de um Laser-Altimetro.

Para determinar a distancia ao solo, este sensor emite periodicamente um feixe Laser pulsa-
do que passa pelas lentes do transmissor em diregdo a superficie. Este ao atingi-la, é refletido,
e parte dele é captada pelo recetor. A distancia entre o Laser-Altimetro e a superficie é obtida
através da medicdo do tempo decorrido desde a emisséo do pulso luminoso e a sua recegéo
(principio Time Of Flight), considerando a velocidade da luz constante para um determinado
meio (ver eq. (1)) (RIEGL - Laser Measurement Systems).
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2.2.1. A Refletividade

Um dos fatores que condicionam o funcionamento do Laser-Altimetro é a refletividade das
superficies. Quando uma onda eletromagnética atinge a superficie terrestre, podem ocorrer trés
